o~ Journal of Information System, Applied, Management, Accounting and Research.
http://journal.stmikjayakarta.ac.id/index.php/jisamar ,

JHSAMAR jisamar@stmikjayakarta.ac.id , jisamar2017@gmail.com

e-1SSN: 2598-8719 (Online), p-1SSN: 2598-8700 ( Printed) , Vol. 10 No.2 (May 2026)

PERANCANGAN SISTEM KEAMANAN JARINGAN
WIRELESS MENGGUNAKAN FITUR RULES DAN
ACCESS LIST PADA BIZNET BRANCH KEBON SIRIH

Rizky Ibnu Hartadi?, Fitri Latifah®”

Program Studi Informatika®, Program Studi Informatika?
Fakultas Teknologi Informasi®, Fakultas Teknologi Informasi?
Universitas Nusa Mandirit, Universitas Nusa Mandiri?

*Correspondent Author: fitri.flr@nusamandiri.ac.id

Author Email: rizkiibnuhartadi@gmail.com?,

Received: February 28, 2026. Revised: April 18, 2026. Accepted:
April 26,2026. Issue Period: Vol.10 No.2 (2026), Pp. 522-531

Perkembangan teknologi jaringan wireless memberikan kemudahan dalam
komunikasi dan pertukaran data di lingkungan organisasi. Namun, penggunaan
jaringan wireless juga menimbulkan berbagai risiko keamanan seperti akses tidak sah
yang berpotensi terjadinya kebocoran data. Penelitian ini bertujuan untuk merancang
sistem keamanan jaringan wireless pada Biznet Branch Kebon Sirih dengan
memanfaatkan fitur Firewall Filter Rules dan Access List pada perangkat MikroTik.
Metode penelitian yang digunakan meliputi observasi, wawancara, dan studi pustaka
untuk memperoleh informasi terkait kondisi jaringan yang berjalan. Hasil analisis
menunjukkan bahwa sistem keamanan sebelumnya hanya menggunakan WPA2-PSK
sehingga masih memiliki celah keamanan. Oleh karena itu, dilakukan perancangan
sistem keamanan tambahan dengan menerapkan Access List untuk membatasi
perangkat yang dapat terhubung ke jaringan serta Filter Rules untuk memblokir akses
pengguna luar ke website internal perusahaan. Implementasi sistem ini diharapkan
mampu meningkatkan keamanan jaringan wireless serta menjaga kerahasiaan data
internal perusahaan.

Kata kunci: Keamanan Jaringan Wireless, Filter Rules, Access List

Abstract: The development of wireless network technology provides convenience in
communication and data exchange in organizational environments. However, the use
of wireless networks also poses various security risks such as unauthorized access
and potential data leaks. This study aims to design a wireless network security system
at the Biznet Kebon Sirih Branch by utilizing the Firewall Filter Rules and Access
List features on MikroTik devices. The research methods used include observation,
interviews, and literature studies to obtain information regarding the running
network conditions. The analysis results show that the previous security system only
used WPA2-PSK so that it still has security gaps. Therefore, an additional security
system was designed by implementing an Access List to limit devices that can connect
to the network and Filter Rules to block external users' access to the company's
internal website. The implementation of this system is expected to improve wireless
network security and maintain the confidentiality of the company's internal data.
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I. PENDAHULUAN

Jaringan nirkabel merupakan bagian adri teknologi paling manarik dan revlolusiioner yang telah
berkontribusi pada kemajuan dunia selama dua dekade terakhir, Prilakuk pola komunikasi dan orientasi bisnis
individu di bergagai belajan dunia telah mengalami peningkatan sebagai akibatnya. Terutama dalam area yang
didorong informasi, mobilitas, kenyamanan, kemudahan komunikasi, dan konektivitas tanpa hambatan telah
menjadi keuntungan yang luar biasa dan signifikan secara alami. Saat ini, jaringan nirkabel atau wlan, telah
menjadi norma untuk komunikasi data dan seluler bagi sebagian besar infrastruktur jaringan di kantor dan
perusahaan besar[1]. Keamanan jaringan merupakan aspek yang sangat penting saat ini, khususnya pada jaringan
hotspot WiFi. Sebagian besar ancaman yang menyerang jaringan berasal dari pengguna internal hotspot itu
sendiri, sehingga keamanan jaringan nirkabel memerlukan perlakuan khusus[2]. Ketika jaringan mengalami
serangan hingga menyebabkan kerusakan sistem, biaya yang dibutuhkan untuk perbaikan menjadi sangat besar.
Terlebih lagi, apabila komputer server terhubung langsung dengan internet, potensi serangan akan semakin
meningkat karena berbagai teknik serangan terus berkembang dan tidak dapat diabaikan. Oleh karena itu,
diperlukan sistem keamanan jaringan yang mampu mengamankan serta meminimalkan ancaman terhadap
jaringan dan server. Salah satu teknik yang dapat diterapkan adalah penggunaan Filter rules dan access list.
Dengan Filter rules, pengguna yang terhubung ke WiFi gratis Biznet dapat dibatasi agar tidak mengakses website
internal Biznet. Sementara itu, access list digunakan untuk mengatur pengguna yang diizinkan terhubung ke
jaringan wireless. Dalam penerapannya, terdapat beberapa konfigurasi dasar yang dapat dilakukan dengan
menggunakan aplikasi Winbox.

Il. ETODE DAN MATERI
1. Metode Penelitian
a. Metode Pengumpulan data

1. Observasi
Pada penelitian ini peneliti melakukan observasi langsung ke objek penelitian, observasi ini
bertujuan agar peneliti pendapatkan gambagran secara langsung dan nyata bagaimana stuktur
jaringan yang berjalan pada objek penelitian

2. Wawancara
Pada tahapan ini dilakukan bersamaan dengan observasi pada objek penelitian, pada tahapan ini
peneliti melakukan pengembangan pengamatan sambil melakukan tanya jawab ke para personel
yang menagani langsung sistem kerja jaringan yang berjalan pada objek penelitian.

3. Studi Pustaka
Untuk menunjang teoritis yang dilakukan maka peneliti juga menambahkan informasi dari
beberapa bahan kajian dengan tujuan menambah muatan informasi pada penelitian ini.

b. Metode Penelitian

Metode SDLC

a. Tahapa Analisa
Pada tahapan ini peneliti mempelajari cara kerja dari sistem jaringan yang selama ini di gunakan
pada objek penelitian tujuan dari tahapan ini adalah untuk memahami permasalahan jaringan
yang berjalan selama ini agar dapat menemukan solusi yang optimal dari permasalahan atau
kendala pada sistem jaringan di obejek penelitian.

b. Desain
Pada tahapan ini peneliti merancang sistem keamanan jaringan wireless pada objek penelitian
dengan menggunakan filter rules dan access list.

c. Testing
Pada tahapan ini testing yang dilakukan oleh peneliti dengan cara melakukan pengujian

d. Implemetasi
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Pada tahapan ini peneliti melakukan konfigurasi keamanan pada wareless dengan menggunakan
filter rules dan access list yang telah terpasang
2. Konsep Penunjang Penelitian
Dalam menunjang pelaksanaan penelitian kali ini, peneliti mempelajari materi yang berkaitan baik langsung
ataupun tidak langsung pada objek penelitian yang berkaitan langsung dengan permasalahan yang dihadapai
objekpenelitian guna mendapatkan solusi yang optimal.
Beberapa perangkat yang peneliti gunakan untuk mendapatkan solusi dari permasalahan tentang keamanan
jaringan wireless pada objek penelitian adalah sebagai berikut :
a. Mikrotik

MikroTik RouterOS adalah Suatu System operasi berbasis linux yang digunakan sebagai pengelola
jaringan meliputi Routing, Firewall, Hotspot, VPN, dan lain sebagainya. Mikrotik sudah di-integrasikan dengan
RouterOS. Router ini banyak digunakan.. MikroTik RouterOS adalah perangakt yang paling banyak digunakan
karena fleksibilitas dan kemampuan mengelola berbagai jenis konfigurasi jaringan. Salah satu teknologi
andalannya adalah PPPoE (Point-to-Point Protocol over Ethernet), yang memberikan kemampuan pengelolaan
pengguna terpusat serta autentikasi yang terjamin[14].

Router Mikrotik merupakan suatu alatyang mampu memberikan kelebihan dalam sistem jaringan
komputer, Karena dengan menggunakan Router Mikrotik maka jaringan bisa dibuat dengan lebih stabil dan
mudah untuk dimonitoring. Filter — Filter Mikrotik — Mikrotik yang digunakan Router untuk mengoptimalkan
Jaringan Wireless adalah :

1) Address list : Barisan Kelompok IP address berdasarkan nama

2) DHCP (Dynamic Host Configuration Protocol), Mendukung DHCP tiap antarmuka,
diantaranya DHCP Relay, DHCP Client, Multiple network DHCP, static and dynamic DHCP
leases.

3) Firewall dan NAT (Network Address Translation): Mendukung proses filtering koneksi peer to
peer, source NAT dan destination NAT. Mampu melakukan proses filtering berdasarkan MAC
address (Media Access Control Address), IP address, range port, protokol IP, pemilihan opsi
protokol seperti ICMP (Internet Control Message Protocol), TCP Flags dan MSS.

4) Hotspot : Hotspot gateway dengan otentikasi RADIUS. Mendukung limit data rate, SSL,
HTTPS.

5) Proxy : memiliki Filter Cache untuk FTP dan HTTP proxy server, HTTPS proxy meliputi
transparent proxy, untuk DNS dan HTTP mendukung protokol SOCKS, mendukung parent
proxy, dan static DNS.

6) Tool : Ping, Traceroute, bandwidth test, ping flood, telnet, SSH, packet sniffer, Dinamik DNS
update.WinBox : Aplikasi mode GUI untuk meremote dan MikroTik RouterOS.

11l. PEMBAHASA DAN HASIL
a. Jaringan Usulan

Setelah penulis melakukan riset pada jaringan berjalan di Biznet Networks. Penulis mengusulkan untuk

membuat perancangan jaringan wireless dengan keamanan membatasi akses pengguna yang bukan

karyawan Biznet. Dari hasil riset penulis di lapangan, penulis membuat perancangan jaringan usulan
untuk memenuhi kekurangan atau permasalahan pada jaringan yang sudah ada.
b. Topologi Jaringan

Dalam usulan topologi jaringan yang dipakai pada Biznet kebon sirih terdapat topologi hybrid terdiri dari

topologi star dan topologi point to point yang berada pada perangkat uplink biznet dari jaringan yang

sudah ada, karena terbatasnya akses dan kerahasian data perusahaan penulis tidak bisa meneliti lebih
dalam terkait topologi jaringan keseluruhan yang perusahaan pada
c. Skema Jaringan
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Gambar 3.1 Skema Jaringan yang dirancang

Sumber : Hail Penelitian tahun 2025
Skema jaringan yang pemulis usulankan memakai topologi hybrid yang terdiri dari Topologi Star dan Topologi
point to point, untuk perangkat — perangkat keras yang digunakan yaitu : 2 unit Router Mikrotik seri RB941-
2nd, 1 unit Router RB1100, 2 unit PC dan 2 Unit Laptop di Lantai 3, 2 unit PC, 2 unit laptop dan 1 Handphone.

d. Keamanan Jaringan
Keamanan yang digunakan pada Biznet Branch Kebon Sirih menggunakan WPA2-PSK yang diakses pada PC
dan Laptop. Oleh karena itu penulis menambahkan Keamanan Jaringan menggunakan Firewall Filter rules dan
access list untuk membatasi akses user dalam mengakses website internal Biznet

e. Rancangan Aplikasi
Dalam Perancangan aplikasi ini, penulis melakukan penelitian speksifikasi jaringan yang sudah berjalan dari
mulai perangkat keras dan perangkat lunak di Biznet Branch Kebon sirih, membuat perancangan jaringan
wireless dan menambahakan keamanan jaringan. Adapun tahapan-tahapan yang dilakukan penulis dalam
melakukan perancangan jaringan yang diusulkan sebagai berikut :

1.
2.

3.

Download dan install software Winbox version 3.43.

Menyalakan router mikrotik sebagai Router core di Lantai 3, sambungkan kabel utp port 1 ke jaringan ISP,
untuk port 2 mikrotik sambungkan ke perangkat PC atau laptop yang sudah terintall software Winbox.
Pada menu winbox klik tombol refresh sampai muncul devuce mikrotik yang terbaca, username : admin dan
password kosong, dan klik login
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& WinBox (64bit) v3.43 (Addresses) - m] x

File Tools

Connect To: || | Keep Password
l Login: Open In New Window
Password «| Auto Reconnect
Add/Set Connect To RoMON Connect

Managed MNeighbors
T | | Refresh all
MAC Address IP Address Identity Version Board Uptime -

+l

Gambar 3.2 WinBox
Sumber Hasil Penelitian 2025
4. Cari Menu Terminal dan konfigurasi
5.  Membuat identity dan name baru sebagai security untuk login mikrotik

e=0Operation
word=biznetnetworks group=full

eration] > user p
- disabled

GROUP
;:; system default user
admin full
full
emove numbers=0
GROUP
full

Gambar 3.3. Identify Routerl
Sumber Hasil Penelitian 2025
6. Interface pada router core yang dipakai : ISP, R1, dan wireless

teface | [etace i Ehemet EoP Tumed P Tumel GRETume VLAN VARP Bondng LTE

$r A T/ | Detect btemet
Name Tipe Actual MTU |L2NTU T R TiPacketp/e)  RePacketpss] |FPT FP R
Rl Bihemet 150 155 771 3kbps 5 2kbpa § § 771 kbps
@R Bihemet 150 195 (bps Obps 0 0 (bps
L dethed 150 155 (Obps (bps I 0 (bps
X dvetherd Fihemet 150 155 (bps (bps 0 0 (bps
4 puirdne] FWR 1500 1558 Obps Qbps 0 0 Obps
G wickes Wirgless (Aheros ARD.. 150 160 Obps Obps 0 0 Obps

Gambar 3.4 Interface Router 1
Sumber hasil penelitian 2025
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7. Membuat Lokasi IP baru

».':'.Z" > interface r

: D - dynam;c, X - dlsabled, R - running, S - slave
NAME TYPE ACTUAL-MTU L2MTU MAX-L2MTU MAC-ADDRESS
ISP ether 1500 1598 2028 08:55:31:98:04:F5
Rl ether 1500 1598 2028 08:55:31:98:04:F¢
ether3 ether 1500 1598 2028 08:55:31:98:04:F7
ether4 ether 1500 1598 2028 08:55:31:98:04:F8
pwr-linel ether 1500 1598 2028 08:55:31:98:04:F9
wireles wlan 1500 1¢€00 2290 08:55:31:98:04:FA

dd add address=192.1€8.18.2/24 interface=ISP
add address=172.168.32.1/24 interface=Rl
dd add address=192.168.100.1/24 interface=wireless
match any value of interface

ip add add address=192.168.100.1/24 interface=wireles
vay=192.168.18.1
5=192.168.18.1,8.8.8.8 allow

add chain=srcnat action=masque

ping qooqle com
SIZE TTL TIME STATUS

0 21€.239.38.120 56 116 20ms
1 216.239.38.120 56 116 20ms
2 216.239.38.120 56 116 20ms

Gambar 3.5. Alokasi IP Adress
Sumber Hasil Penelitian 2025
Interface ISP alokasi ip :192.168.18.2/24
Interface R1 alokasi ip :172.168.32.1/24
Interface wireless alokasi ip : 192.168.100.1/24

8. Menambahkan konfigurasi DHCP server pada interface R1 dan Wireless.

IT@Operation] > ip dhcp-—serx
Select interface to run DHCP

r sectup
server on

ihcp server interface: R1
Select network for DHCP addresses

ihcp address space: 172.168.32.0/,/24
Select gateway for given network

Jateway for dhcp network: 172.16é8.32.1
Select pool of ip addresses given out by DHCP server

addresses to give out: 172.168.32.2-172.168.32.254
Select DNS servers

ins servers: 192.1€8.18.1,8.8.8.8
Select lease Time

Lease time: SOm
[IT@COperation] > ip dhcp-server setup
Select interface to run DHCP server on

ihcp server interface: wireles
Select network for DHCP addresses

ihcp address space: 192.168.100.0/724
Select gateway for giwven network

Jateway for dhcp network: 192.1€£.100.1
Select pool of ip addresses given out by DHCP server

addresses to give out: 192.168.100.2-192.168.100.254
Select DNS servers

ins servers: 192.1¢és8.18.1,8.8.8.8
Select lease tTime

Lease Ttime: SOm
[IT@Operation] >

Gambar 3.6. Konfigurasi DHCP R1 dan wireless
Sumber Hasil Penelitian 2025
9. Menambahkan konfigurasi access list pada interface wireless
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- [ Cancel |
Band: [2GHz-B8.G ™ = [ Aoty 1
Charnmel Width: | 20MH=z - [ o ]
Freauency: [2412 = | Mz

e =D Comman ]
Reot Securmy Profie: |Biznet = [ Advanced Mode |
Sotup R WEPS Mode: [push button - [ Torch ]
(T b Frequency Mode: [regulatony domain = I WFS Accept ]
Courtry: |ets: - [ WWPS Clhert ]
Instalation: [ame - I ]

[

[

[

g

:

il
o
fi4

Diefault Autherticate
St
Diefault Forwand
Reast Corfiguration

Hide SSID

|

Gambar 3.7 Konfigurasi Wereless
Sumber Hasil Penelitian 2025
10. Connect list mac address yang diizinkan untuk akses ke website internal biznet

WiFi Intefaces W60G Station Nstreme Dual Access List Registration | Connect List  Secunty Profies  Channels

|==| | 7| 00Reset

Radio Name ’ |MAC Address inteface _[Uptime __[AP ___[W._[Last Activi [ Tx/Rx Signal . [ TxRate _ [RxRate | b
:SF-08:E0:31:D0  wireles 00:00:35 no no 0.180 -36 1iMbos  65Mbps-2... 1
Show Categories
Detail Mode

Inline Comments
Show Columns...
Find Ctri+F
Find Next Ctri+G
Copy to Access List
Copy to Connect List
Ping
MAC Ping
1 tem (1 selected) Telnet

Gambar 3.8. Connect list macc address

Sumber Hasil Penelitian 2025
11. Menyalakan router mikrotik 2 sebagai Router access pada Lantai 1, sambungkan port 2 Router core ke

Port 1 Router access sebagai WAN.
12. Interface pada Router access yang dipakai : R2 dan Tamu

Inteface | inteface List Ethemet EolP Tunnel IP Tunnel GRE Tunmel VLAN VRRP Bonding LTE

o = .?. - -
| | Name ! |Type |Actual MTU  |L2 MTU |Tx |Rx |Tx Packet {p/s)  |Rx Packet fp/s)  |F
R % R2 Ethemet 1500 1598 Obps Obps 0 0
@9 Tamu Wireless (Atheros ARS... 1500 1600 Obps Obps 0 0
R @ ether2 Ethemet 1500 1598 65.7 kbps 5.2kbps 7 8
% etherd Ethemet 1500 1598 Obps Dbps D 0

x

500 1598 Obps 0 0
1500 1598 Obps Obps 0 0
Gambar 3.9 Interface Router 2
Sumber Hasil Penelitian 2025
13. Membuat identity dan name yang sama dengan router core.
Use command at the base level
oTik] > system identity set name=Operation
ion] > u add name=1IT password=biznetnetworks group=full

m ation] > user pr
Flags: X - disakled
# NAME GROUP ADDRESS LAST-LOGGED-IN
0 77:; system default user

admin full Jan/02/1970 00:07:36

1 IT full
[admin@0Operation] > user remove numbers=0
[admin@Operation] > user pr
Flags: X - disabled
# HAME GROUP ADDRESS LAST-LOGGED-IN
0 IT full L
[admin@Operation] > [} -
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Gambar 3.10 Skema Jaringan Usulan

Sumber Hasil Penelitian 2025
14. Membuat alokasi ip address pada 2 interface

Teminal <2> =1 E3

[admin@Operation] > int pr - i
Flags: D — dynamic, X - disabled, R — running, S - slave

# NAME TXPE ACTUAL-MTU L2MTU MAX-L2MTU

o R R2 ether 1500 1598 2028

> R ethexr2 ether 1500 1598 2028

2 X ether3 etherxr 1500 1598 2028 9
3 X ether4 ether 1500 1598 2028 d
4 pwr—linel ether 1500 1s9s 2028

S wlan 1500 l1€00 2290

a i add address=172.168.32.2/24 interface=R2

a

add address=192.1€8.200.1,/24 interface=Tamu
ay=172.168.32.1
=172.168.32.1,8.8.8.8 allow

vvvVvy

ute add gate
ns set serx

> ip firewall nat add chain=srcnat action=masguerade ocut—interfa|

SIZE TTL TIME STATUS

0 216.239.38.120 Sé 115 21lms

1 216.239.38.120 S€é 115 20ms

2 216.239.38.120 S€é 115 20ms

sent=3 received=3 packet-loss=0% min-rtt=20ms avg-rtt=20ms max—rtt=21ms
[admin@Operation] > 2

Gambar 3.11 Konfigurasi Ip address Router 2
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15.

Interface ISP alokasi ip :172.168.32.2/24
Interface R1 alokasi ip :192.168.200.1/24

Menambahkan konflgura5| DHCP server pada interface Tamu.

LLiTEeUpexration]) } = dncp—Server sSsetup

Selectc lnterface To rXMman DHCP server on

dhcp server interface: Tamu
Select network foxr DHCP addresses

ihcp address space: 1s2.1€8.200.0,24
Select gateway fTor given network

Jateway fTor dhcp networks: 152.168.200.1
[If This is remote network, entexr address of DHCP relay

ihcp relav:s 152.168.200.1
Select pool of ip addresses given out by DHCP serxrvex

addresses To give out: 1s2.1€S8.200.2—-192._.1€8.200.254
Select DNS servers

ins servers: 172.1€8.32.1.,8.8.8.8
Select lease Time

Lease Time: SOm
[ITE@Opexration >

Gambar 3.12 Konfigurasi DHCP Server interface Tamu
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16.

Menambahkan konfigurasi firewall Filter rules pada interface Tamu.

IS V) s TV WISV AG WYWVLE) ChLAVeE ) vhaAVAYHLE AVULLE VMUY ALNUWLLW WA VHVMY MNaWie s WMWY

[ZT@C;&:&:; ] > ;; firewall l&?%:"-t::titil add name="webmailbiznet" rege

.+ (cmc-tool
.+(intranet

l=cmctools a 9;:r'drop
ation] > ip firewal filter add chain=forward in-interface=Tamu lay
col=intranet action=drop

Gambar 3.13 Konfigurasi Firewall Filter rules
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f.  Pengujian Jaringan
1. Pengujian Awal
Dalam tahap ini, pengujian dilakukan terhadap jaringan yang masih menggunakan jaringan wifi WPA2-PSK..
Tujuan dari pengujian ini adalah untuk mengetahui alur kerja jaringan yang di pakai dan keamanan jaringan yang sedang
berjalan.

Gambar 3.14 Hasil Pengujian awal
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2. Pengujian Akhir

Pengujian ini dilaksanakan bersama dengan tim operasional pada objek penelitian guna memastikan performa dan
kestabilan jaringan berjalan sesuai dengan standar yang diterapkan.

Check your DNS over HTTPS settings
Gambar 3.15 Hasil pengujian Akhir
Sumber Hasil Penelitian 2025

V. KESIMPULAN

Dari hasil implementasi sistem kemanan jaringan wereless pada objek penelitian dapat diambil kesimpulan bahwa

jaringan WLAN dengan menggunakan acces list dan filter rules telah berhasil dalam mendukung opersional jaringan
pada objek penelitian, namun dalam praktek nya perlu secara rutin di adakan pemantauan dan pemeliharaan secara berkala
terutama pada router mikrotik guna mengaantisipasi kerusakan atau kesalahan pada sistem router mikrotik dan untuk

lebih mengoptimalkan pengamanan jaringan pada objek penelitian tentusaja diharuskan menggunakan standar opersional
prosedur yang lebih baik lagi
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